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1. AUTENTICA

El acceso a AURA se realiza a través de la aplicacion Autentica. El usuario debera por tanto tener
un usuario activo en Autentica previamente a su acceso a AURA.

https://autentica.redsara.es/Autentica

En caso de no disponer de usuario en Autentica lo primero que hay que hacer es dar de alta dicho
usuario y esto se puede realizar de 2 maneras.

1.1 DARDE ALTA USUARIOS AUTOMATICAMENTE (Autoregistro)

El usuario interesado puede darse de alta el mismo, entrando en la web de Autentica:

https://autentica.redsara.es/Autentica

Una vez en dicha web se pulsa la pestaia ‘Registrame’

Q) .
E%‘ L wutentch e SERVICICS

¢Estoy dado de alta?  Mis datos R: me Recuperar mi contrasefia

PROVEEDOR DE ATRIBUTOS

Uno de los valores afiadidos de Autentica es proveer a las aplicaciones atributos de los usuarios autenticados relacionados con la Unidady'é]

puesto de destino, incluyendo correo electronico y teléfono. Opcionalmente también puede proveer servicios de autorizacion: Esteseivicio estd

disponible en la Red SARA y a través de Internet. Su objetivo es constituirse como el servicio comtin de autenticacién y dutorizaciénide
referencia dentro de las AA.PP.

Leer mas

-
Retnete

enlaRed SARA

<

Almacen ) >

Registro Central de Personal

A continuacidn, se entra en el formulario de alta de usuario que se debe rellenar

Datos Personales

Identificador Documento (DNI/NIF - NIE) * Tipo de Documento *
v
Nombre * Primer Apellido * Segundo Apellido
Fecha de Nacimiento Pais de Nacimiento Comunidad Auténoma de Nacimiento
Espafia v v
Provincia de Nacimiento Localidad de Nacimiento
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Unidad Organica

® Administracion O comunidades O Entidades O Administracion O Universidades O otras
del Estado Auténomas Locales Justicia Instituciones
Organismo *

Centro Directivo
Centro de Destino
Nivel 4

Nivel 5

Direccién Cédigo Postal

Localidad Provincia Comunidad Auténoma

Puesto

|:‘ O Mostrar Unidades No Organicas (2]

Datos Profesionales

Tipe de Empleado * Teléfono

Cadigo CIBI Descripeion CIBI Planta

Sala/Despacho Puesto fisico

Datos de contacto

Correo electronico *

Teléfono maovil

Es importante elegir la aplicaciéon en la que se quiere tener permisos, para ello se pulsa en ‘+
Afiadir/modificar aplicaciones’

Aplicaciones

Indigue las aplicaciones a las que accedera con Autentica (maximo 3). No conlleva autorizacién a las aplicaciones que tendra que solicitar de forma
independiente.

| + | Afadir/medificar aplicacicnes

Aplicaciones

Pulsando en el ‘+' aparece una nueva ventana en la que se busca AURA y se cierra (no debe
solicitarse acceso a AURA_GESTION desde las EELL, sino solo a AURA)
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Q Buscador de Aplicaciones &

Buscador

Aplicaciones

© Archivodglp
S A
3 Asistente

S Aua

& Aura_gestion

Finalmente, se comprueba que se ha afiadido la aplicacién correcta y una vez que se tenga el
formulario relleno se pulsa el botdn ‘Enviar solicitud’.

Aplicaciones

Indique las aplicaciones a las que 4 con Autentica (maximo 3). No conlleva autorizacion a las aplicaciones que tendra que solicitar de forma
independiente.

ARadirmodificar aplicaciones

Aplicaciones
o Aura i)

Motivacion

Motivacion *

*+ VOLVER + ENVIAR SOLICITUD

Alfinalizar el proceso, el usuario habra solicitado el alta en Autentica y/o la activacién de su usuario
para la aplicacion AURA. Posteriormente estas acciones deberan ser luego aprobadas (segun se

trata en el punto 1.3)

En caso de tener algln problema de acceso o de cualquier otro tipo, podrd crear una incidencia a
través de la siguiente pagina:

https://ssweb.seap.minhap.es/ayuda/consulta/autentica

1.2 ALTA DE USUARIOS CON CERTIFICADO JURIDICO DE ENTIDAD
LOCAL

El alta de un nuevo usuario puede realizarse por parte de un responsable de la propia EELL dotado
de certificado de representante de la misma (certificado juridico), puesto que dicho certificado
permite acceder a Autentica como Administrador para AURA. El acceso como administrador se
realiza con el enlace que aparece a la derecha en autentica.
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BN .
I;§= wAutenticA g an

de otn

Wegatrorme  Recigeres mi controsehs

PROVEEDOR DE ATRIBUTOS

£
g

o % SIGP EUGO ORYE >
\

Una vez en la pdgina inicial pulsar en la pestafia Usuarios — Gestiéon de Usuarios.

Q .
E iy o= wutenncA

Inicio Bandeja de entrada ~ Usuarios ~ Aplicaciones ~ Autorizacién ¥ Administracién del sistema ~

Gestion de usuarios

Gestion de grupos de usuarios

Gestion de atributos de VPN

Usuarios Aplicaciones Autorizacién

Se abrira la siguiente pantalla donde se pulsara ‘Alta de Usuarios’.

E - 2 G"glutenticA

Inicio Bandeja de entrada v Usuarios v Aplicaciones ~ Autorizacién - Administracion del sistema ~

Estds en: Inicio > Usuarios > Gestién de usuarios.

& Gestion de usuarios

& Alta de usuario

& Mantenimiento de usuarios
& Desblogueo de usuarios

& simulacion de XML de respuesta de usuario

Se muestra la pantalla de entrada de datos, que se deben rellenar al igual que el punto anterior
y finalmente pulsar el botén ‘Dar de alta Usuario’.

Documentacion asociada

Documentacion asociada a la insercion de usuario

Seleccionar archivo | No se eligié archivo

® ADJUNTAR

* VOLVER « DAR DE ALTA USUARIO
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1.3 APROBAR/RECHAZAR SOLICITUDES DE AUTOREGISTRO EN
AUTENTICA

Las altas que se realizan a través de Autoregistro, deben de ser aprobadas por un administrador en
Autentica.
Para aceptar la solicitud se debe entrar en autentica con el certificado de representante de la
entidad de la entidad local (certificado juridico), usando el ‘Acceso para administradores’ en
Autentica:

https://autentica.redsara.es/Autentica.

En la pantalla inicial, se deberd dirigir al menu ‘Bandeja de Entrada’
Q -
E- s e sAutenticA e SERVICICS

Inicio Bandeja de entrada ¥ Usuarios ¥ Aplicaciones ¥ Autorizacién ¥ Administracién del sistema ¥ a ke

Usuarios Aplicaciones Autorizacién Administracién del
sistema

En Bandeja de Entrada, se abrird la pantalla siguiente donde se debe pulsar en ‘Solicitud de

Usuario’.

Q)
E 5‘3 g *\utenticA e SERVICICS

& 52478475L

Inicio Bandeja de entrada v Usuarios v Aplicaciones v Autorizacién v Administracién del sistema v B4 ‘

Estas en: Inicio > Bandeja de entrada

& Bandeja de entrada

& Solicitudes de usuarios

& Solicitudes de autorizacion

A continuacidn, se abrird una pantalla con los nombres de los usuarios que han solicitado el
nuevo alta en autentica con permisos en AURA.
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+ BUSCAR @ LIMPIAR

Nimero de registros a mostrar:| 10 v Buscar:
Usuario |2 Nombre y apellidos I Origen Solicitud T Fecha It Aplicaciones If Tipo
Autoregistro 20/10/2021 AURA, AURA_GESTION &
Autoregistro 21/10/2021  AURA &
Mostrando pagina 1 de 1 Anterior ‘ i ‘ Siguiente

Pinchando en el usuario que se quiere revisar la solicitud, aparecen sus datos para comprobarlos
y al final se encuentre 3 botones para Rechazar, Eliminar o Aceptar la solicitud.

Si se acepta la solicitud habria que otorgarle los roles adecuados como se indica en el punto 2.5
de este manual.

2. ASIGNAR PERFIL EN AURA

Para poder dar de alta usuarios o gestionar los roles de los usuarios de AURA en Autentica, se
necesita acceder a la aplicacidon Autentica con el certificado de representante de la entidad local
(Certificado Juridico)

A través del enlace indicado en el punto anterior, se accederd a la siguiente ventana, donde
debera pulsar en la opcién ACCESO PARA ADMINISTRADORES:

Q) v
! 5‘5 = wUtentICA e SERVICIOS
(Estoydadode alta? Misdatos  Registrarme  Recuperar mi contrasefia

PROVEEDOR DE ATRIBUTOS

utentica es proveer a lo: ciones atributos de los usuarios autenticados relacionados con la unidad y el puesto de destino, incluyendo corréo:

electrénico y t Opc ente también pu e autorizac e servicio estd disponible en la Red SARA y a través de Internet. Su objetivo es constiturse,

como el se 0 comiin de autenticacién y autorizacién de referencia dentro de las AA PP. W

Leer mds

SIHOAVMLSININGY VHVd 0SIIIV

C - Z SIGP EUGO ORY.E >
_\
¢Qué es Autentica? Preguntas frecuentes Aprovisionamiento Contacto

A continuacion:
1. En el menu de navegacion principal, ir a la opcién AUTORIZACION
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Q .
Eﬂm W uentica =

Inicio Autorizacién 524 ¥

Autorizacién

2. Seleccionar Autorizacion de usuarios.

Q ;
L&~ K enticA
Inicio Autorizacién ~ & 524 v

Estés en: Iniclo » Autorizaciin

&, Autorizacion

@, Gestion de perfies.

@ Gestion e roles.

@, Gestion de apiicaciones.

@, Autorizacién de usuarios

@, Carga masiva de aulorizaciones de usuarios

@, Biisqueda de UsUaos por perfi

Aparecera un formulario para la busqueda de usuarios:

&, Busqueda usuarios

Datos Personales

Identificador Documento (DNI/NIF - NIE) Tipo de Documento
11111111H DNI/NIF h
Nombre Primer Apellido Segundo Apellido

Unidad Orgénica

O Administracién del O Comunidades O Entidades O Administracién O Universidades O Otras
Estado Auténomas Locales Justicia Instituciones
QOrganismo

Centro Directivo

Centro de Destino

Nivel 4
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3. Accedemos al formulario de busqueda de usuario e introducimos un valor de busqueda en
alguno de los campos disponibles.

La consulta puede ser por DNI o bien por nombre y apellidos

Esta accidn mostrard el resultado en la siguiente pantalla. Puede suceder que el usuario no
exista porque no esté dado de alta en Autentica, en este caso el usuario puede
autorregistrarse en Autentica o bien se puede abrir

incidencia en el CAID
(https://ssweb.seap.minhap.es/ayuda/consulta/autentica).

&, Resultados busqueda de usuarios

5 VOLVER A BUSCAR
Numero de registros a mostrar:| 10 v Buscar:
Usuarios
Usuario |2

Apellidos, nombre I Tipo de empleado If

11111111H Ejemplo Espafiol, Juan DESCONOCIDO

IMostrando pagina 1 de 1 Anterior 1 Siguiente

5. Siel usuario existe, se mostrard en la pantalla, pudiendo consultar las aplicaciones en las
gue se pueden dar roles para ese usuario.

Aplicaciones asignadas

Numero de registros a mostrar: | 10 v Buscar:

Id |2 Descripcion It Responsable [t Correo electronico It

No existen aplicaciones asignadas
Mostrando pagina 1 de 1 Anterior 1 Siguiente
Aplicaciones no asignadas

Numero de registros a mostrar:| 10 v Buscar:

d J=2 Descripcion It Responsable If Correo electronico It Pendiente If

1844 GALATEA ] I e -orreo.gob.es
2684 AURA I . correo.gob.es

Sin autorizacion habilitada

Para el usuario elegido se muestran las aplicaciones para las que ya tiene algun perfil en

‘Aplicaciones asignadas’, asi como aquellas para las que pueden recibir nuevos permisos y
perfiles en ‘Aplicaciones no asignadas’.

6. Para asignar perfiles en AURA, se debera seleccionar la aplicacién AURA.

7. Seindicara el perfil deseado, ‘Gestor’ o ‘Firmante’.

Los perfiles que se pueden asignar actualmente en AURA son:

e GESTOR: Perfil que permite rellenar y visualizar solicitudes, pero no permite firmarlas.

Guia breve de acceso a AURA con Autentica
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o FIRMANTE: Perfil que permite firmar solicitudes.

Aplicacién AURA. Autorizaciones asignadas
Ambito Perfil Roles. Acciones Recursividad

No existen autonzaciones asignadas

Aplicacion AURA. Autorizaciones disponibles

Numero de registros a mostrar: 10 v Busear:
Ambito 2 Pertil If
AMBITO UNIDAD FIRMANTE
AMBITO UNIDAD CESTOR
Mostrando pagina 1 de 1 Anterior | 1

- VOLVER

Siguiente

Guia breve de acceso a AURA con Autentica
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3. ASIGNAR ROL EN AURA

Para cada uno de los perfiles, se debera seleccionar un ‘ambito unidad’ (que sera el de la propia
EELL) y se debera marcar un rol, tal y como se indica a continuacion (que para el perfil gestor es
‘rol por defecto’ y para el firmante ‘solicitudes’), dado que sin asignar un @mbito unidad y marcar
un rol dentro de los disponibles para el perfil, no se podra otorgar el permiso.

Una vez realizados los pasos anteriores para dar de alta el perfil, pulsando en el perfil deseado
(Gestor o Firmante) se abre otra pagina donde se elige a que entidad va a pertenecer dicho perfil.

Ambito Unidad

) Administracién del Comunidades ’ Entidades ) Administracion D Universidades ) Otras
Estado Auténomas Locales Justicia Instituciones

Organismo

Centro Directivo
Centro de Destino
Nivel 4

Nivel 5

Cadigo DIR3
Habilitar

Mostrar Unidades No Organicas Q O Mostrar Unidades Extinguidas [7]

Asignacion de roles

Perfil Rol

GESTOR O ROL POR DEFECTO

Permisos recursivos

Hay dos maneras:

a. Enlaparte de abajo de dicha pagina (opcién mas rapida), seleccionamos en ‘Asignacién
de roles’ (en este caso “Rol por defecto”) y se selecciona la opcidon “Habilitar” para
poder introducir el cddigo DIR3 de la entidad local correspondiente y se pulsa aceptar.

Guia breve de acceso a AURA con Autentica 12
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Cédigo DIR3
= -
L01281230| EiHabiEGy
[0 Mostrar Unidades No Organicas 9 [0 Mostrar Unidades Extinguidas 9
Asignacion de roles
Perfil Reol
GESTOR ROL POR DEFECTO

[ Permisos recursivos

~ VOLVER v ACEPTAR

b. También se debe seleccionar en “Asignacion de roles” (en este caso “Rol por defecto”),
pero en este caso no seleccionamos habilitar, se marca el tipo de entidad y los demas
datos de esta. Y se pulsa aceptar.

Ambito Unidad

O Administracion del O Comunidades @® Entidades © Administracion C  Universidades © Otras
Estado Auténomas Locales Justicia Instituciones

Comunidad Auténoma

Canarias v

Organismo

Centro Directivo

Centro de Destino

Nivel 4
Nivel 5
Codigo DIR3
[ Habilitar
[J  Mostrar Unidades No Organicas [7] [0 Mostrar Unidades Extinguidas (7]
Asignacion de roles
Perfil Rol
GESTOR ROL POR DEFECTO

[ Permisos recursivos

A continuacién, saldra el siguiente mensaje donde se pulsa “Si”

Guia breve de acceso a AURA con Autentica 13
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Confirmar insercion

i Desea asignar la autorizacién al usuario?

)

A continuacidn, se mostrara la pantalla donde se puede comprobar que el cambio se ha realizado
correctamente.

Datos Personales

Identificador Documento Tipo de Documento
11111111H DNINIF
Nombre Primer Apellido Segundo Apellido
Juan Ejemplo Espafiol
Aplicacién AURA. Autorizaciones asignadas
Numero de registros a mostrar: | 10 v Buscar:
Ambito |2 Perfil It Roles [ Acciones Recursividad [T
Ayuntamiento de Rivas-Vaciamadrid GESTOR ROL POR DEFECTO & W
Mostrando pagina 1 de 1 Anterior E Siguiente
Aplicacion AURA. Autorizaciones disponibles
Numero de registros a mostrar: | 10 v Buscar:
Ambito |2 Perfil It
AMBITO UNIDAD FIRMANTE
AMBITO UNIDAD GESTOR
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